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INTRODUCCION

Durante el afio 2017, uno de los temas que estuvo en la palestra informativa y en la
oOrbita de distintos organismos y personas comprometidas con la defensa y respeto de los
derechos fundamentales de los ciudadanos, fue el decreto impulsado por la Subsecretaria de
Interior sobre interceptacion y almacenamiento de datos comunicacionales, denominado

por sus opositores como “decreto espia”.

En opinién de muchos, dicho decreto y sus exigencias implicaban un potencial
riesgo de vulneracion a las libertades y derechos de los ciudadanos, con relacion a la vida
privada y la inviolabilidad de las comunicaciones, consagrados en la Constitucion Politica

de la Republica, en sus numerales 4 y 5 del articulo 19" .

En relacion con lo anterior, la Subsecretaria del Interior del gobierno de la Sra.
Michelle Bachelet, envi6 a la Contraloria General de la Republica en agosto de 2017 para
su toma de razon, el Decreto N° 866 que “Establece reglamento sobre interceptacion de
las comunicaciones telefonicas y de otras formas de telecomunicacién y de
conservacion de datos comunicacionales”, de fecha 13 de junio de 2017. Dicha
normativa tenia por finalidad derogar el actual Decreto Supremo N°142 de 2005, que
reglamenta la interceptacion y grabacion de las comunicaciones telefonicas y de otras

formas de telecomunicacion.

! «“Capitulo Il DE LOS DERECHOS Y DEBERES CONSTITUCIONALES
Articulo 19.- La Constitucion asegura a todas las personas:
(...) 4°- El respeto y proteccion a la vida privada y a la honra de la persona y su familia, y asimismo, la proteccion de sus
datos personales. El tratamiento y proteccion de estos datos se efectuara en la forma y condiciones que determine la ley;

5°.- La inviolabilidad del hogar y de toda forma de comunicacion privada. El hogar sélo puede allanarse y las
comunicaciones y documentos privados interceptarse, abrirse o registrarse en los casos y formas determinados por la ley;”



Finalmente, y luego de intenso debate, con fecha 4 de noviembre de 2017, la
Contraloria General de la RepUblica decide no tomar razén del Decreto N° 866 precitado.

En atencion a los antecedentes expuestos, el presente articulo pretende:

e Exponer de manera sucinta, la historia y desarrollo de la normativa sobre
interceptacion de las comunicaciones en Chile y su choque o incompatibilidad con
los derechos fundamentales de las personas establecidos y garantizados en la
Constitucidon Politica de la Republica, y

e Por otra parte, entregar algunos elementos de juicio que permitan abrir una
discusion referente a este tipo de normativas, que tienen una directa injerencia en el

derecho a nuestra vida privada.

Para abordar lo expuesto, el presente articulo se estructurara de la siguiente manera:
el punto n°1, expondra acerca de los argumentos que tuvieron en cuenta los paises para
adecuar las legislaciones internas que permitieran el uso de este tipo de técnica especial de
investigacion, plasmado en la firma de la “Convencion de Palermo” en el afio 2000. En el
punto n°2, se observard la evolucion que ha presentado la normativa en materia de
interceptacion de las comunicaciones en Chile, a partir de la entrada en vigencia del
articulo N° 222 de Cddigo Procesal Penal (en adelante CPP). El punto n°3, sefialara el
alcance del Decreto Supremo N°142 “Reglamento sobre interceptacion y grabacion de
comunicaciones telefonicas y de otras formas de comunicacion”, de 2005. En el punto n°
4, se analizaran los cambios que pretendia efectuar el Decreto N° 886 en comento. En base
a lo anterior, en el punto n°5 se indicaran y analizaran las normas constitucionales que
habrian sido transgredidas por el decreto precitado; para finalmente, en el punto n°6
presentar brevemente los argumentos esgrimidos por la Contraloria para no tomar razén de

este decreto y n° 7 entregar la respectiva conclusion del presente articulo.

1.- ARGUMENTOS CONSIDERADOS EN LA CONVENCION DE PALERMO

En noviembre del afio 2000, la Republica de Chile suscribié un tratado multilateral

patrocinado por las Naciones Unidas denominado “Convencion de las Naciones Unidas

992

contra la delincuencia organizada transnacional y sus protocolos ”“, mas conocido como la

2 “https://www.unodc.org/documents/treaties/lUNTOC/Publications/TOC%20Convention/TOCebook-s.pdf”
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Convencion de Palermo, ya que se firmo en esa ciudad de Italia; constando con 41 articulos

y tres protocolos que forman parte del Derecho Penal Internacional.

La Convencion esté en directa relacion con la lucha en contra del crimen organizado
transnacional respecto de la trata de personas, contrabando de migrantes y la fabricacion y

el tréfico ilicitos de armas de fuego y sus piezas.
La Convencion tiene dos objetivos principales:

i) Eliminar las diferencias existentes entre los sistemas juridicos nacionales, a través
de la armonizacion de la tipificacion de los delitos, ello con la finalidad de lograr la
compatibilidad de las acciones.

i) Establecer normas para las leyes domesticas, de manera que se pueda combatir con
mayor eficacia la delincuencia organizada. De esta manera, el acuerdo esta
basicamente orientado a promover la cooperacion en la lucha contra la criminalidad
organizada, y en €l se prevén medidas que los paises firmantes pueden adoptar en
areas como la asistencia legal mutua, el control de la corrupcion o el blanqueo de
activos. También se abordan asuntos como las medidas judiciales, la cooperacion
informal, las pesquisas judiciales conjuntas y las técnicas especiales de
investigacion criminal. Dentro de estas Gltimas se encuentra la vigilancia

electrénica, de acuerdo a lo establecido en el articulo 20 del Convenio®.

En el mismo articulo, en su inciso primero, en funcion de los derechos
fundamentales de las personas de cada pais que deben ser rigurosamente resguardados, se

establece que las técnicas especiales de investigacion deben ser instauradas y utilizadas en

® “ARTICULO 20  Técnicas especiales de investigacion

1. Siempre que lo permitan los principios fundamentales de su ordenamiento juridico interno, cada Estado Parte adoptard, dentro de
sus posibilidades y en las condiciones prescritas por su derecho interno, las medidas que sean necesarias para permitir el adecuado
recurso a la entrega vigilada y, cuando lo considere apropiado, la utilizacién de otras técnicas especiales de investigacion, como la
vigilancia electrénica o de otra indole y las operaciones encubiertas, por sus autoridades competentes en su territorio con objeto de
combatir eficazmente la delincuencia organizada.

2. A los efectos de investigar los delitos comprendidos en la presente Convencién, se alienta a los Estados Parte a que celebren,
cuando proceda, acuerdos o arreglos bilaterales o multilaterales apropiados para utilizar esas técnicas especiales de investigacion en el
contexto de la cooperacion en el plano internacional. Esos acuerdos o arreglos se concertaran y ejecutaran respetando plenamente el
principio de la igualdad soberana de los Estados y al ponerlos en practica se cumpliradn estrictamente las condiciones en ellos
contenidas.

3. De no existir los acuerdos o arreglos mencionados en el parrafo 2 del presente articulo, toda decision de recurrir a esas técnicas
especiales de investigacion en el plano internacional se adoptara sobre la base de cada caso particular y podra, cuando sea necesario,
tener en cuenta los arreglos financieros y los entendimientos relativos al ejercicio de jurisdiccion por los Estados Parte interesados.

4. Toda decision de recurrir a la entrega vigilada en el plano internacional podra, con el consentimiento de los Estados Parte
interesados, incluir la aplicacién de métodos tales como interceptar los bienes, autorizarlos a proseguir intactos o retirarlos o
sustituirlos total o parcialmente.”



la medida que; “1. Siempre que lo permitan los principios fundamentales de su
ordenamiento juridico interno, cada Estado Parte adoptara, dentro de sus posibilidades y

en las condiciones prescritas por su derecho interno...” (énfasis es nuestro)

Con fecha 20 de diciembre de 2004, se promulgd en nuestro pais la convencion en

comento, publicandose su respectivo decreto, N°342, el 16 de febrero de 2005°.

Esta convencion, en principio, es la base tedrica que ha permitido que en muchos
paises se haya legislado acerca de la materia de marras, con diferentes énfasis y

limitaciones.

El analisis del derecho comparado no es materia del presente articulo, pero
estimamos que, si el lector pretende tener mayores elementos de juicio, se hace muy

necesario leer al respecto.

2.- ENTRADA EN VIGENCIA DEL ARTICULO 222 DE LA LEY N° 19.696 vy
MODIFICACIONES PERTINENTES

La Ley N° N°19.696, publicada en Diario Oficial 12 de octubre del 2000, establecio
el nuevo Cédigo Procesal Penal®, estableciendo en su articulo N° 222 la posibilidad de

interceptar las comunicaciones telefénicas.

Es importante sefialar que esta norma no estuvo exenta de intensa discusion. Tanto
es asi que, en su primer trdmite constitucional, la Camara de Diputados rechazd este

articulado.

* “https:/fwww.leychile.cl/Navegar?idNorma=235583"

® «“Articulo 222.- Interceptacién de comunicaciones telefénicas. Cuando existieren fundadas sospechas, basadas en hechos determinados,
de que una persona hubiere cometido o participado en la preparacién o comisién, o que ella preparare actualmente la comisién o
participacién en un hecho punible que mereciere pena de crimen, y la investigacién lo hiciere imprescindible, el juez de garantia, a
peticion del ministerio pablico, podra ordenar la interceptacién y grabacién de sus comunicaciones telefénicas o de otras formas de
telecomunicacion.

La orden a que se refiere el inciso precedente sélo podra afectar al imputado o a personas respecto de las cuales existieren sospechas
fundadas, basadas en hechos determinados, de que ellas sirven de intermediarias de dichas comunicaciones y, asimismo, de aquellas que
facilitaren sus medios de comunicacién al imputado o sus intermediarios. No se podran interceptar las comunicaciones entre el imputado
y su abogado, a menos que el juez de garantia lo ordenare, por estimar fundadamente, sobre la base de antecedentes de los que dejara
constancia en la respectiva resolucién, que el abogado pudiere tener responsabilidad penal en los hechos investigados. La orden que
dispusiere la interceptacion y grabacion deberd indicar circunstanciadamente el nombre y direccion del afectado por la medida y sefalar
la forma de la interceptacion y la duracion de la misma, que no podra exceder de sesenta dias. El juez podréa prorrogar este plazo por
periodos de hasta igual duracion, para lo cual deberd examinar cada vez la concurrencia de los requisitos previstos en los incisos
precedentes. Las empresas telefonicas y de telecomunicaciones deberan otorgar a los funcionarios encargados de la diligencia las
facilidades necesarias para llevarla a cabo. La negativa o entorpecimiento a la practica de la medida de interceptacion y grabacion serd
constitutiva del delito de desacato. Asimismo, los encargados de realizar la diligencia y los empleados de las empresas mencionadas en
este inciso deberan guardar secreto acerca de la misma, salvo que se les citare como testigos al procedimiento. Si las sospechas tenidas en
consideracion para ordenar la medida se disiparen o hubiere transcurrido el plazo de duracion fijado para la misma, ella deberd ser
interrumpida inmediatamente.”



En el segundo tramite constitucional, los Senadores entendiendo las dificultades que
presenta la investigacion de los delitos cometidos por el crimen organizado® resolvieron
reponer la técnica de investigacién de interceptacion telefonica, estableciendo un nuevo
articulo, 253’

En el tercer trdmite constitucional la camara de diputados rechazé la enmienda
propuesta por los senadores®, con el fin que las discrepancias sobre el alcance de estas

medidas intrusivas se discutieran en la comisién mixta®.

® Senado. Fecha 20 de junio, 2000. Informe de Comisién de Constitucion en Sesion 5. Legislatura 342.

“La Comision concordd en las dificultades que presenta la investigacion de los delitos cometidos por el crimen organizado, el cual va
mas alla del trafico de drogas, porque esta también el terrorismo, la pornografia, etc. Sin embargo, fue de parecer que el Cédigo, por su
naturaleza, esta llamado a contener las reglas comunes, de manera que aquellas especiales que convenga introducir para facilitar las
investigaciones en otra clase de delitos mas complejos, deberdn incorporarse en las leyes particulares que los sancionan. Ademas, en
esos casos lo deseable, como demuestra el derecho comparado, es que la investigacion se encuentre muy avanzada, o, si fuera posible,
completa, antes de proceder a la detencion de los participes, y con vistas a ese propdsito se contemplan diligencias como la
interceptacion de comunicaciones, que fue eliminada por la H. Cdmara de Diputados durante el primer tramite constitucional del
Cddigo, y que esta Comisidn ha resuelto reponer, como se indicara en su oportunidad”.

7 2.10. Oficio de Camara Revisora a Camara de Origen. Oficio Aprobacién con Modificaciones. Fecha 14 de julio, 2000. Oficio en
Sesion 17. Legislatura 342.

“Articulo 253.- Interceptacion de comunicaciones telefénicas. Cuando existieren fundadas sospechas, basadas en hechos determinados,
de que una persona hubiere cometido o participado en la preparacion o comisién, o que ella preparare actualmente la comisién o
participacion en un hecho punible que mereciere pena de crimen, y la investigacion lo hiciere imprescindible, el juez de garantia, a
peticién del ministerio publico, podrd ordenar la interceptacion y grabacion de sus comunicaciones telefénicas o de otras formas de
telecomunicacion.

La orden a que se refiere el inciso precedente sélo podra afectar al imputado o a personas respecto de las cuales existieren sospechas
fundadas, basadas en hechos determinados, de que ellas sirven de intermediarias de dichas comunicaciones y, asimismo, de aquéllas que
facilitaren sus medios de comunicacién al imputado o sus intermediarios.

La orden que dispusiere la interceptacion y grabacion debera indicar circunstanciadamente el nombre y direccién del afectado por la
medida y sefialar la forma de la interceptacion y la duracién de la misma, que no podra exceder de sesenta dias. El juez podra prorrogar
este plazo por periodos de hasta igual duracion, para lo cual deberd examinar cada vez la concurrencia de los requisitos previstos en los
incisos precedentes.

Las empresas telefonicas y de telecomunicaciones deberan otorgar a los funcionarios encargados de la diligencia las facilidades
necesarias para llevarla a cabo. La negativa o entorpecimiento a la practica de la medida de interceptacion y grabacién serd constitutiva
del delito de desacato. Asimismo, los encargados de realizar la diligencia y los empleados de las empresas mencionadas en este inciso
deberan guardar secreto acerca de la misma, salvo que se les citare como testigos al procedimiento.

Si las sospechas tenidas en consideracion para ordenar la medida se disiparen o hubiere transcurrido el plazo de duracién fijado para la
misma, ella deber4 ser interrumpida inmediatamente.

83.3. Oficio de Camara Origen a Camara Revisora.
Oficio Rechazo de Modificaciones. Fecha 08 de agosto, 2000. Oficio en Sesion 15. Legislatura 342.

® 20° Los articulos 291, 292 y 253, nuevo, implican una especie de medida intrusiva, ya que afectan a las empresas de telégrafos, de
cables o de otros sistemas de comunicacion, en cuanto a incautacion de documentos y a interceptaciones telefénicas.

Se rechazan dichos articulos para adoptar algunos resguardos, como la intervencion en todos ellos del juez de garantia, con el objeto de
que ordene y precise las condiciones o circunstancias en que ha de actuarse con motivo de esta diligencia.

Estas disposiciones tampoco resguardan el secreto profesional respecto de las personas que lo poseen. Asimismo, tampoco establecen la
prohibicion de interceptar los teléfonos o comunicaciones entre el imputado y su abogado. La Comisidn, respecto de esta ultima
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Finalmente, el informe de la Comisibn Mixta reincorpora la posibilidad de
interceptacion telefonica, incorporandolo en el articulo 222'°. De esta manera, la
posibilidad de interceptacién de las comunicaciones quedd consagrada en nuestra
legislacion.

Entre las modificaciones a esta ley podemos mencionar:

Ley 19.927 de 2004'. Esta ley efectu6 modificaciones en materia de delitos de
pornografia infantil, obligando a las empresas a mantener en caracter reservado (a
disposicién del Ministerio Puablico), un listado actualizado de sus rangos autorizados de
direcciones IP y un registro, no inferior a seis meses, de los nimeros IP de las conexiones

que realicen sus abonados. Todo esto en el menor plazo posible.

Por otra parte, la Ley 20.074 de 2005, modifico diversos articulos del Cdodigo Penal

y del Cddigo Procesal Penal, entre los cuales se remplazé la oracion final del articulo 222,

situacion, estimé que, incluso, el teléfono podria ser intervenido si el abogado tuviere responsabilidad penal en los hechos que se
investigan.

Para solucionar la falencia de estas normas sobre medidas intrusivas, se recomienda rechazarlas para resolver el asunto en la
comision mixta.

10 «Articulo 222.Interceptacién de comunicaciones telefonicas. Cuando existieren fundadas sospechas, basadas en hechos determinados,
de que una persona hubiere cometido o participado en la preparacién o comisién, o que ella preparare actualmente la comisién o
participacién en un hecho punible que mereciere pena de crimen, y la investigacién lo hiciere imprescindible, el juez de garantia, a
peticion del ministerio pablico, podra ordenar la interceptacion y grabacién de sus comunicaciones telefénicas o de otras formas de
telecomunicacion.

La orden a que se refiere el inciso precedente sélo podré afectar al imputado o a personas respecto de las cuales existieren sospechas
fundadas, basadas en hechos determinados, de que ellas sirven de intermediarias de dichas comunicaciones y, asimismo, de aquéllas que
facilitaren sus medios de comunicacidn al imputado o sus intermediarios.

No se podréan interceptar las comunicaciones entre el imputado y su abogado, a menos que el juez de garantia lo ordenare, por estimar
fundadamente, sobre la base de antecedentes de los que dejard constancia en la respectiva resolucion, que el abogado pudiere tener
responsabilidad penal en los hechos investigados.

La orden que dispusiere la interceptacion y grabacién deberd indicar circunstanciadamente el nombre y direccién del afectado por la
medida y sefialar la forma de la interceptacion y la duracién de la misma, que no podra exceder de sesenta dias. El juez podra prorrogar
este plazo por periodos de hasta igual duracion, para lo cual deberd examinar cada vez la concurrencia de los requisitos previstos en los
incisos precedentes.

Las empresas telefonicas y de telecomunicaciones deberan otorgar a los funcionarios encargados de la diligencia las facilidades
necesarias para llevarla a cabo. La negativa o entorpecimiento a la practica de la medida de interceptacién y grabacion seré constitutiva
del delito de desacato. Asimismo, los encargados de realizar la diligencia y los empleados de las empresas mencionadas en este inciso
deberan guardar secreto acerca de la misma, salvo que se les citare como testigos al procedimiento.

Si las sospechas tenidas en consideracion para ordenar la medida se disiparen o hubiere transcurrido el plazo de duracion fijado para la
misma, ella deberd ser interrumpida inmediatamente.”.

1 Articulo 3°.- Incorpérense las siguientes modificaciones al Cédigo Procesal Penal:

a) En el inciso quinto del articulo 222, a continuacion de las palabras "a cabo", reemplacese el punto seguido (.) por una coma (,) e
intercalese el siguiente texto: “en el menor plazo posible. Con este objetivo los proveedores de tales servicios deberdn mantener, en
caracter reservado, a disposicién del Ministerio Publico, un listado actualizado de sus rangos autorizados de direcciones IP y un registro,
no inferior a seis meses, de los nimeros IP de las conexiones que realicen sus abonados."
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obligando a las empresas telefénicas a dar las facilidades respectivas a los funcionarios

encargados.*?

Por altimo, la Ley 20.526 de 2011, que sanciona el acoso sexual de menores, la
pornografia infantil virtual y la posesion de material pornogréafico infantil, modifico el
inciso quinto aumentando el plazo de mantencion de la informacién por parte de las

empresas de telefonia de seis meses a un plazo no inferior a un afio.™

Es importante mencionar que, todas las modificaciones legales efectuadas se
realizaron a solicitud de las policias y Ministerio Publico, debido a los diversos
inconvenientes surgidos entre éstos y las compariias al momento de solicitarles informacion
en sus requerimientos judiciales (en relacion a los plazos y formas de respuesta de los

prestadores de servicios).

Como se puede observar, todo cambio en los plazos, obligaciones de las empresas
proveedoras del servicio, informacion a ser solicitada, fue realizado mediante
modificaciones legales al articulo N° 222 del Cddigo Procesal Penal, discutidas y

aprobadas en el Congreso Nacional.

3.- DECRETO SUPREMO N°142 DE 2005 “REGLAMENTO SOBRE
INTERCEPTACION Y GRABACION DE COMUNICACIONES TELEFONICAS Y
DE OTRAS FORMAS DE COMUNICACION”14

A través de la dictacion de este decreto (entendiendo que la autoridad judicial ya
contaba con las atribuciones legales para ordenar la interceptacion y grabacion de las
comunicaciones telefonicas y de otras formas de telecomunicacion), se establecid un
procedimiento que fijo en forma clara a los prestadores de servicios de telecomunicaciones

los plazos, condiciones, medios y forma en que debian dar respuesta a los requerimientos

12 23) Reemplacese la oracién inicial del inciso quinto del articulo 222, por la siguiente: "Las empresas telefonicas y de comunicaciones
deberan dar cumplimiento a esta medida, proporcionando a los funcionarios encargados de la diligencia las facilidades necesarias para
que se lleve a cabo con la oportunidad con que se requiera.”.

3 Articulo 3°.- Sustitiyase en el inciso quinto del articulo 222 del Cédigo Procesal Penal, la expresion "seis meses" por "un afio".

Articulo transitorio.- Las modificaciones que el articulo 3° introduce en el articulo 222 del Cddigo Procesal Penal entraran en vigencia
ciento ochenta dias después de la publicacion de esta ley.".

¥ hitps://www.leychile.cl/Navegar?idNorma=242261



judiciales, sin que esta situacion afectara el normal ejercicio de la actividad econdmica que

desarrollaban.
En lo principal, se establecio a los prestadores del servicio:

e Deberan dar cumplimiento a lo requerido por el tribunal que conozca de la causa, en
el plazo y la forma establecida en el oficio respectivo.

e Deberdn tener disponibles para los organismos operativos policiales
correspondientes, los medios necesarios para proceder a llevar a efecto las
diligencias.

e Los prestadores requeridos, deberan evitar cualquier tipo de intromision de las
comunicaciones cuya interceptacion y grabacion no haya sido autorizada.

e Se deberan adoptar las medidas de resguardo necesarias, para no alertar a las
personas cuyas comunicaciones se ha ordenado interceptar y grabar.

e Deberan mantener, en caracter reservado, a disposicion del Ministerio Publico y de
toda otra institucién que se encuentre facultada por ley para requerirlo, un listado
actualizado de sus rangos autorizados de direcciones IP y un registro, no inferior a

seis meses, de los nimeros IP de las conexiones que realicen los abonados.

De lo sefialado se puede colegir que el Decreto Supremo N°142, Gnicamente vino a
regular normas administrativas que solo le permitieron complementar o sefialar la forma en
que se ejecutaria la normativa establecida en el articulo N° 222 y siguientes del CPP vy el
resguardo de las normas constitucionales vigentes, principalmente la establecida en el
articulo 19 N° 5.

4.- DECRETO N° 866, DE JUNIO DE 2017 “ESTABLECE REGLAMENTO SOBRE
INTERCEPTACION DE LAS COMUNICACIONES TELEFONICAS Y DE OTRAS
FORMAS DE TELECOMUNICACION Y DE CONSERVACION DE DATOS
COMUNICACIONALES Y SUS MODIFICACIONES”

En lo tocante al contenido de este controvertido decreto, podemos sefialar en

resumen lo siguiente:

1.- Deroga el Decreto Supremo N°142 de 2005 analizado precedentemente.



2.- En el articulo 2 N°4 del Decreto N° 866, se define comunicacion como “la
emision o recepcion de signos, sefiales, escritos, imagenes, sonidos e informacion de
cualquier naturaleza”. A su vez, en su articulo 8 obliga a las empresas de
telecomunicaciones a almacenar “todos los datos comunicacionales”. Por Gltimo, en
el articulo 10, entrega una lista de los datos minimos que deberéan ser recolectados
por las empresas de telecomunicaciones, entre las cuales se encuentran: la
informacidn sobre los participantes de la comunicacidn; datos de geolocalizacién; y
antecedentes que permitan conocer los datos administrativos y financieros del
suscriptor, etc. Es decir, se debe recolectar todo contenido de las comunicaciones

de los usuarios.

3.- El articulo 8 del decreto N° 866, establece que los datos comunicacionales deben

ser almacenados por un plazo no menor a dos afos.

4.- En el articulo 1 del decreto en comento, se establece que la informacion
recolectada por las compafiias de telecomunicaciones debe estar a disposicion del
Ministerio Publico y de “toda otra institucion que se encuentre facultada por ley

para requerirlo”.

Al respecto, en su articulo 5 el decreto establece la necesidad de contar con una
orden judicial para solicitar la interceptacion de las comunicaciones. Sin
embargo, este requisito no esta presente en relacién a la conservacion y entrega de

datos comunicacionales, tratados en el articulo 8 y siguientes.

5.- El articulo 3 i) del decreto prohibe a las empresas mantener e incorporar
tecnologia o equipamiento que dificulte o impida la recoleccion de los datos de las

comunicaciones.

De la lectura del contenido del Decreto N° 866, nos encontramos con cambios
significativos al decreto anterior N° 142, ya que modifica aspectos sustanciales de la
normativa establecida en el articulo N° 222 del CPP, en cuanto a datos que puedan ser

solicitados, plazos de mantencion de informacion e instituciones que pueden solicitar estos.



El conocimiento de este decreto por parte de la ciudadania inmediatamente provoco
gran controversia, esto porque desde su inicio se sefiald que adolecia de indicios de
inconstitucionalidad en cuanto a su forma y fondo, porque mediante un reglamento se
pretendia modificar una ley (articulo 222 del CPP), y luego, porque los alcances de este
decreto afectarian derechos fundamentales de las personas, como la vida privada e
inviolabilidad de sus comunicaciones, contraviniendo lo establecido en el articulo N° 5 de
la Constitucion Politica de la Republica, el cual en su inciso segundo sefiala: “... El
ejercicio de la soberania reconoce como limitacién el respeto a los derechos esenciales
que emanan de la naturaleza humana. Es deber de los érganos del Estado respetar y
promover tales derechos, garantizados por esta Constitucion, asi como por los tratados

’

internacionales ratificados por Chile y que se encuentren vigentes.’
Con relacion a lo anterior, surgieron las siguientes controversias:

4.1.-Datos y comunicaciones

e EI articulo 222 del Codigo Procesal Penal establece el deber de las empresas
telefonicas y de comunicaciones, de mantener el listado y registro por un afio, de las
de sus abonados y de las direcciones IP de las conexiones que estos realicen.

e EIl decreto en comento, via reglamentaria, pretendia aumentar los “datos
comunicacionales” que deben mantenerse por tales proveedores. Como ya hemos
sefialado, los datos podrian ser: la fecha y hora de una llamada; a quién se llamo;
cuanto duro la llamada; desde qué direccidn de internet (IP) se realizo la llamada;
qué sitios de internet visitd una persona; cuantos mensajes se enviaron y a quién;
qué aplicaciones usa un usuario; qué tipo de teléfono tiene; cual es su nimero de
registro; ubicacién geografica, etc.

e La inespecificidad con que se definen las comunicaciones en el decreto no pone
limites a lo que se pueda acceder, pues lo que hace es que toda esa informacién

pueda quedar al acceso de las autoridades.

5 Articulo 222.- “... Con este objetivo los proveedores de tales servicios deberan mantener, en caracter reservado, a disposicion del
Ministerio Pablico, un listado actualizado de sus rangos autorizados de direcciones IP y un registro, no inferior a un afio, de los nimeros
IP de las conexiones que realicen sus abonados...”
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La evolucion tecnoldgica trajo consigo un aumento explosivo de la produccion de
datos. La cantidad de datos disponibles, puede ser de gran valor, ya que el analisis y
procesamiento de esta informacion genera dia a dia un mayor conocimiento.

En el pasado solo era posible transformar los datos en informaciones relevantes por
intermedio del desarrollo de grandes soluciones informaticas, a las que tenian
acceso sOlo grandes empresas o0 corporaciones. Dado el avance tecnoldgico, esta
realidad se viene transformando y, hoy muchas empresas cuentan con sistemas
informaticos que les permiten obtener informacion antes inalcanzable, a través de lo
que se denomina analisis de los metadatos (datos de los datos).

En el mundo publico, no podemos olvidar el caso de Edward Joseph Snowden, el ex
consultor tecnolégico estadounidense, empleado de la “CIA” (Agencia Central de
Inteligencia) y de la “NSA”(Agencia de Seguridad Nacional), quien en junio del
2013, hizo puablicos, a través de los periodicos The Guardiany The Washington
Post, documentos clasificados como alto secreto sobre varios programas de la NSA,
incluyendo los programas de vigilancia masiva “PRISM” y “XKeyscore”.

Sumado a lo anterior, la normativa vigente desde 2009 sobre proteccion de datos
personales ha demostrado su ineficacia, estando obsoleta, ademas de no cumplir con
los estandares que mantienen los paises de la OCDE. En todo caso es importante
sefialar que la Ley N° 19.628 (que vino a regular la proteccion de datos personales
en Chile), en su articulo 4*° establece que el tratamiento de estos datos sélo puede
realizarse cuando la misma ley u otras lo autoricen o el titular de los datos consienta
en ello. Actualmente se estd tramitando un nuevo proyecto de ley que modifica la
actual Ley N° 19.628, sobre la proteccion de la vida privada y datos de caracter
personal.

En el caso en cuestion, no se trataria slo de mantener la informacion de las

personas que son sospechosas de una actividad criminal, sino que el decreto

18 Articulo 4°.- El tratamiento de los datos personales sélo puede efectuarse cuando esta ley u otras disposiciones legales lo autoricen o el
titular consienta expresamente en ello. La persona que autoriza debe ser debidamente informada respecto del propdsito del
almacenamiento de sus datos personales y su posible comunicacion al pablico. La autorizacion debe constar por escrito. La autorizacion
puede ser revocada, aunque sin efecto retroactivo, lo que también debera hacerse por escrito. No requiere autorizacion el tratamiento de
datos personales que provengan o que se recolecten de fuentes accesibles al publico, cuando sean de caracter econdmico, financiero,
bancario o comercial, se contengan en listados relativos a una categoria de personas que se limiten a indicar antecedentes tales como la
pertenencia del individuo a ese grupo, su profesion o actividad, sus titulos educativos, direccion o fecha de nacimiento, o sean
necesarios para comunicaciones comerciales de respuesta directa o comercializacion o venta directa de bienes o servicios. Tampoco
requerird de esta autorizacion el tratamiento de datos personales que realicen personas juridicas privadas para el uso exclusivo suyo, de
sus asociados y de las entidades a que estan afiliadas, con fines estadisticos, de tarificacion u otros de beneficio general de aquéllos.
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persigue que se mantengan la informacion de todos los ciudadanos que habitamos el
pais. (Ver sentencia Rol N° 1894-2011 de 2011, analizada en punto 5 siguiente)

De lo anterior se podria colegir que, potencialmente, el almacenar los “metadatos”
puede llegar a ser una préctica o situacion mucho mas grave y vulneratoria a la
privacidad que el hecho de escuchar una conversacion en particular, en la medida
que personas con diversos fines puedan tener de cualquier forma de llegar a tener
acceso a esta clase de datos. (Ver sentencia Rol N° 1894-2011 afio 2011, analizada

en punto 5 siguiente)

4.2.-Plazo de mantencién

Tal como sefialamos, el articulo 8 del Decreto N° 866 establece que los datos
comunicacionales deben ser almacenados por un plazo no menor a dos afios.

Es necesario recordar que la tltima modificacion del plazo fue realizado mediante la
Ley 20.526 de 2011 (sanciona el acoso sexual de menores, la pornografia infantil
virtual y la posesion de material pornogréafico infantil) que modifico el inciso quinto
del articulo 222 del Codigo Procesal Penal, aumentando el plazo de mantencién de
la informacion por parte de las empresas de telefonia de seis meses a un plazo no
inferior a un afio."’

A la fecha de la dictacion del decreto en comento, el ejecutivo no ha mandado al
Congreso Nacional una modificacion legal al articulo 222 precitado.

El ejecutivo mediante un decreto pretende cambiar el plazo establecido en la propia
ley, sin tomar en consideracién que con anterioridad todo cambio a este respecto se
habia efectuado mediante modificaciones legales, tal como se sefial6 en la historia
del articulo N° 222 del CPP.

Recordemos que un decreto es una norma dictada por cualquier autoridad sobre los
asuntos o negocios de su competencia; cuando emana del Presidente de la

Republica se denomina Decreto Supremo®®, que es un acto administrativo llevado a

7 Articulo 3°. - Sustituyese en el inciso quinto del articulo 222 del Cédigo Procesal Penal, la expresion "seis meses" por "un afio".
Articulo transitorio.- Las modificaciones que el articulo 3° introduce en el articulo 222 del Cddigo Procesal Penal entraran en vigencia
ciento ochenta dias después de la publicacion de esta ley.".

8 https://www.bcn.cl/ayuda_folder/glosario
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cabo por el Poder Ejecutivo, con contenido normativo reglamentario y que tiene una
jerarquia inferior a las leyes.

4.3.- Organismos autorizados para requerir informacion

El articulo 1 del decreto establece que la informacion recolectada por las compafiias
de telecomunicaciones debe estar a disposicion del Ministerio Publico y de “toda
otra institucion que se encuentre facultada por ley para requerirlo”.

Cabe sefalar, que el articulo N° 222 del Cédigo Procesal Penal esta escrito en
términos restrictivos, como toda actuacion del sistema persecutor que requiere
autorizaciones judiciales y requisitos de derecho estricto para afectar derechos
fundamentales, siendo el Ministerio Publico la Unica institucion facultada por la ley
para acceder a los datos almacenados por las compafiias de telecomunicaciones.

La justificacion para facultar el acceso exclusivamente al Ministerio Publico es el
resguardo de las garantias del debido proceso. La inclusion de otras entidades, como
las policias, pondria en riesgo dichas garantias.

La ambiguedad o imprecision en la redaccion del decreto, es un hecho relevante,
que puede llevar a pensar que este tipo de normativa podria ser usada para permitir
el acceso a la informacion a otras instituciones gubernamentales indeterminadas,
prestdndose para multiples abusos, y que potencialmente dicha informacion
almacenada sea requerida sin autorizacion judicial, situaciones que de suyo son
incompatibles con el régimen restrictivo y de excepcionalidad que impone cualquier

ley procesal penal, y las de un régimen democratico.

Estimado lector, usted con todo el derecho, mas alla de lo sefialado en los puntos

anteriores podria estar preguntandose, ¢Cual seria el verdadero alcance de estos cambios?

¢De qué manera estos cambios podrian afectarle, y por consiguiente, ser motivo de

preocupacion? Al respecto, podria sefialar en sintesis lo siguiente:

En el mundo actual la tecnologia ha permitido “voluntaria o forzadamente” una

excesiva publicidad de aspectos privados de cada uno de nosotros, que pueden permitir a

cualquier persona, institucién o entidad efectuar ademéas de lo permitido legalmente, la

manipulacién de esta informacion con los mas variados fines, ya sea: publicidad, vigilancia,

suprimir o fijar conceptos, represion, etc. Ademas, no podemos desconocer que esta
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informacion almacenada de diversas formas es absolutamente fragil, debido a las
posibilidades de que ésta sea obtenida de manera ilegal, como ha sido de publica
informacién como el caso Facebook — Cambridge, Banco de Chile, filtraciones de

informacidn de estudios juridicos, etc.

En el &mbito publico, en lo tocante a la fragilidad de nuestros sistemas, se puede
sefialar de acuerdo a informacion emitida por Radio Cooperativa (30 de octubre de 2013),
en la cual la directora subrogante del Servicio de Registro Civil, Claudia Gallardo, acus6
que 50.481.298 registros para documentacion de cédulas y pasaportes habian sido copiadas
el 12 de septiembre, en pleno paro de los funcionarios '° . Asimismo, sobre la misma

materia, el presidente del ICDT Raul Arrieta, en entrevista recordd estos hechos®.

Sumado a lo anterior, los ciudadanos lectores no pueden olvidar el libro “1984”,
famosa novela distopica escrita por George Orwell, publicada en el afio 1949, y su concepto
del “Big Brother”. Este concepto es de uso frecuente para referirse a ciertos gobiernos
autoritarios o democraticos que propenden una vigilancia abusiva de sus ciudadanos, como
también del control sobre la informacién. Otro uso frecuente, ya no de estados, esta referido
a personas u organizaciones que ejercen un control potencialmente peligroso o invasivo de

la intimidad de las personas de un pais producto de la informacion adquirida.

Muchos ciudadanos del mundo, haciendo remembranza de esta novela y otras con
simil argumento, cada dia mas cuestionan este tipo de normas que superan muchas veces el
umbral de los limites que potencialmente estemos dispuestos a entregar de nuestros

derechos fundamentales, en virtud de algun bien juridico y social perseguido.

5.- NORMAS CONSTITUCIONALES TRANSGREDIDAS

En consideracién a las normas constitucionales transgredidas, existio desde un

inicio consenso entre los diversos actores de la sociedad civil que la normativa aludida

YInvestigan filtracion de millones de datos del Registro Civil. Ahora Noticias, 27 de Marzo de 2014 10:22
http://www.ahoranoticias.cl/noticias/nacional/investigan-filtracion-de-millones-de-datos-del-registro-civil.html

% Diario Universidad de Chile; 2 de septiembre 2017 “La cantidad de filtraciones de datos personales que ha tenido en los ultimos diez
afios el Estado es una vergiienza, lo que le ha pasado al Registro Civil, no nos olvidemos que hace no mucho tiempo atras estaba la duda
de si se le habia filtrado la mitad de la base de datos del Registro Civil, y nunca se esclarecio si eso habia pasado o no habia pasado. No
nos olvidemos el bochorno del Ministerio de Salud con los datos asociados a los enfermos de Sida. Es decir, el Estado ha mostrado no ser
un buen tratante de datos”.
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afectaria de manera inequivoca derechos reconocidos y garantizados por la Constitucion
Politica de la Republica en el articulo 19, numerales 4 y 5, como son el respeto a la vida
privada y la inviolabilidad de toda forma de comunicacion privada.

Asi, nuestra carta fundamental en dichos numerales declara:
“La Constitucion reconoce a todas las personas:

(...)

4°.- El respeto y proteccion a la vida privada y a la honra de la persona y su familia, y asimismo, la
proteccion de sus datos personales. El tratamiento y proteccion de estos datos se efectuara en la

forma y condiciones que determine la ley;

5°.- La inviolabilidad del hogar y de toda forma de comunicacién privada. El hogar sélo puede
allanarse y las comunicaciones y documentos privados interceptarse, abrirse o registrarse en los

casos Y formas determinados por la ley,”

Por otra parte, de acuerdo a comunicado emitido por el Colegio de Periodistas,
también seria afectado el derecho a la libertad de opinién y de informacién, numeral 12 del
mismo articulo, pudiendo alcanzar esta norma la labor periodistica, la reserva de sus

fuentes y medios de comunicacion. “La Constitucion reconoce a todas las personas:

(...)

12°.- La libertad de emitir opinion y la de informar, sin censura previa, en cualquier forma y por
cualquier medio, sin perjuicio de responder de los delitos y abusos que se cometan en el ejercicio

de estas libertades, en conformidad a la ley, la que debera ser de quérum calificado”.

En otro orden de cosas, se advirtié desde el origen de este decreto su contravencion
con normas legales expresas, al conculcar garantias constitucionales por medio de un
reglamento, toda vez que la regulacion y limitacion de derechos fundamentales de las
personas se encuentran garantizados por el principio de reserva legal, consagrado en
nuestro sistema de modo genérico en los articulos 19 numeral 26%* y 63 numeral 2% de la

Constitucion Politica de la Republica. Conforme a este principio, le corresponde a la ley

2L El articulo 19, numeral 26 de la Constitucién Politica de la Repblica, establece que: “26°.- La seguridad de que los preceptos legales
que por mandato de la Constitucion regulen o complementen las garantias que ésta establece o que las limiten en los casos en que ella lo
autoriza, no podréan afectar los derechos en su esencia, ni imponer condiciones, tributos o requisitos que impidan su libre ejercicio”

22 5610 son materias de ley:
1) Las que en virtud de la Constitucion deben ser objeto de leyes orgénicas constitucionales;
2) Las que la Constitucion exija que sean reguladas por una ley;
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regular o limitar los derechos fundamentales, de modo que Unicamente es ella la habilitada
competencialmente para configurar el marco de ejercicio de los derechos fundamentales.
Asi, como sefialo el profesor Silva Bascufian “foda normativa sobre derechos de 10S

gobernados pertenece a la 6rbita legislativa .

El abogado de la Universidad de Chile, Luis Cordero, ha sefialado sobre la reforma
reglamentaria en cuestion que: "El articulo 8 permite construir una base de datos de todos
los chilenos por al menos dos afios de todas sus comunicaciones, dejandolas en custodia a
las compafiias de comunicaciones para el requerimiento posterior de la autoridad, (para
que) previa autorizacion judicial se acceda a ella. El problema no es acceder a ellas, el
problema central de esto es que una norma de esta envergadura implica un potencial
riesgo a las libertades y derechos de los ciudadanos que, de acuerdo a la Constitucion,

deben ser regulados por ley, no por reglamento".?*

Por otra parte, es pertinente ademads mencionar que este decreto es tambien
discordante con proyectos de ley que se estan tramitando actualmente en el Congreso, los
cuales tendrian un claro objetivo de garantizar la proteccion de la informacion que poseen
las organizaciones y entidades sobre las personas, como el proyecto de Ley de Datos
Personales, el cual, en el evento de ser aprobado, modificard la Ley N° 19.628 sobre
Proteccion a la Vida Privada.®® De igual modo, en junio de este afio se publicé la Ley N°
21.096; reforma constitucional que consagra el Derecho a la Proteccion de los Datos
Personales, la cual modifica el N°4 del articulo 19 de la Constitucidn Politica, incorporando
un segundo parrafo al mismo texto, que quedd redactado de la siguiente manera: Articulo
19.-

La Constitucion asegura a todas las personas:
4°.- El respeto y proteccidn a la vida privada y a la honra de la persona y su familia.
Asimismo, la proteccidn de sus datos personales. El tratamiento y proteccion de estos datos se

efectuara en la forma y condiciones que determine la ley.

2 Gilva Bascufian, Alejandro. “Tratado de Derecho Constitucional”, Tomo IV. Editorial Juridica de Chile, Santiago, 1997, p.124.
2 www.navarro.cl/wp-content/uploads/2017/08/contraloria-decreto-espia.docx
% Senado. Comisién de Constitucién, Legislacion, Justicia y Reglamento; Proyecto de ley que regula la proteccién y el tratamiento de los

datos personales y crea la Agencia de Proteccion de Datos Personales (Boletines N° 11144-07 y 11092-07, refundidos)
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Esta reforma constitucional viene a corroborar la jurisprudencia del Tribunal
Constitucional, que de manera manifiesta ha reconocido la existencia de un derecho a la
autodeterminacion informativa o derecho a la intimidad, que consiste en “la facultad del
individuo para determinar fundamentalmente por si mismo la divulgacion de los datos
referentes a su persona”, segin lo manifest6 el Tribunal Constitucional aleman en su fallo

de 1983 sobre Ley de Censo de Poblacién)?.

En relacion a la jurisprudencia emanada del Tribunal Constitucional referente a la
autodeterminacién informativa, podemos mencionar, por ejemplo, sus sentencias Rol N°
1732-10 y 1800-10 (roles acumulados)®’ de afio 2010 y Rol N° 1894 de afio 2011.%

En sentencia Rol N°1800-10, la discusion se centraba en determinar si las
remuneraciones de ciertos gerentes de Television Nacional de Chile debian publicarse de
acuerdo a normativa de transparencia activa aplicable a los Organos de la Administracion
del Estado. Los ejecutivos afectados con la normativa pretendian establecer la preeminencia
de la vida privada y que esta se erige como una de las excepciones a que se refiere el inciso
segundo del articulo 8° de la Constitucion, por ser de aquellos bienes juridicamente dignos

de tutela de mayor preeminencia en el ordenamiento juridico laboral.

La argumentacion del Tribunal Constitucional (en voto de mayoria), sefiald en
considerando 25 “... la proteccion de la vida privada de las personas guarda una estrecha
relacion con la proteccion de los datos personales, configurando lo que la doctrina llama
derecho a la autodeterminacién informativa. Consecuente con lo anterior, la Ley N°
19.628, sobre Proteccion de la Vida Privada, define los datos personales como aquellos
“relativos a cualquier informacion concerniente a personas naturales, identificadas o
identificables” (articulo 2° letra f), y prescribe que esos datos solo pueden ser

almacenados o difundidos previa autorizacién del titular de los mismos o por mandato de

% Citado en El derecho al olvido y el eventual poder que tenemos sobre nuestra propia “historia” ........ Angela Vivanco Martifiez.
Libertad y Desarrollo, enero 2018.

27 - . - . . . .
Jorge Cabezas Villalobos, Maria Elena Wood Montt y Enzo Yacometti y Television Nacional de Chile con Consejo para la
Transparencia.
28 - T .
Control preventivo de constitucionalidad respecto de su articulo 4 del proyecto de |
ey, aprobado por el Congreso Nacional, que sanciona el acoso sexual de menores, la pornografia infantil y la posesion de material

pornogréfico.
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la ley, la que obviamente, para ajustarse a la Constitucion, tiene que tener un fin legitimo
de interés publico....” (Lo ennegrecido es nuestro). A continuacion, sefiala que, “...l1a
proteccién de la vida privada no es un derecho absoluto. Como se ha sefialado en otras
oportunidades, “los derechos fundamentales pueden estar afectos a limites inmanentes o
intrinsecos, dados por su propia naturaleza (como el derecho a la libertad personal que no
puede invocarse por las personas juridicas) o a limites extrinsecos, que se imponen por el
Constituyente o el legislador, en atencion a la necesidad de preservar ciertos valores
vinculados a intereses generales de la colectividad (la moral, la seguridad nacional, el
orden publico, la salubridad pablica) o a la necesidad de proteger otros derechos que
representan asimismo valores socialmente deseables (por ejemplo, el derecho a vivir en un
medio ambiente libre de contaminacion).” (C°. 21, STC Rol N° 1365-09 .

De acuerdo a lo sefialado, el Tribunal determind que ciertos datos que afecten entre
otros el orden social o puedan afectar los intereses legitimos de la comunidad no se
encontrarian protegidos o amparados, tal como se expresa en la sentencia en comento; “Que
se encuentran fuera del ambito protegido de la vida privada aquellos datos o aspectos que
acarrean repercusiones para la ordenacion de la vida social y pueden afectar derechos de
terceros e intereses legitimos de la comunidad. Por eso la Ley de Proteccion de Datos
Personales prescribe que éstos pueden ser recolectados, almacenados y difundidos por

’

terceros cuando una ley lo autorice...’

Finalmente, el Tribunal sefialé que el propio articulo 21 de la Ley N° 20.285%°
“Sobre Acceso a la Informacién Publica” enumera la informacion que podria ser causal de
configurar la excepcion a la publicidad de los actos pablicos por afectar los derechos de las
personas, al tenor de lo establecido en el articulo 8° de la Constitucion. Al respecto, el

Tribunal concluyd, considerando el articulo 2, letra g) de la Ley N° 19.628%°, que quedan

Articulo 21.- Las Unicas causales de secreto o reserva en cuya virtud se podra denegar total o parcialmente el acceso a la informacion,
son las siguientes:

2. Cuando su publicidad, comunicacion o conocimiento afecte los derechos de las personas, particularmente tratandose de su seguridad,
su salud, la esfera de su vida privada o derechos de caracter comercial o econémico.

30 Articulo 2°.- Para los efectos de esta ley se entendera por:
g) Datos sensibles, aquellos datos personales que se refieren a las caracteristicas fisicas o morales de las personas o a hechos o

circunstancias de su vida privada o intimidad, tales como los habitos personales, el origen racial, las ideologias y opiniones politicas, las
creencias o convicciones religiosas, los estados de salud fisicos o psiquicos y la vida sexual.
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bajo la excepcion y especialmente protegidos, solo, los datos sensibles que se refieren a
datos personales referidos a caracteristicas fisicas 0 morales, origen racial, las ideologias o
las opiniones politicas, etc, entre las cuales no se encuentra la informacion de carécter
econdomico financiero; “TRIGESIMOPRIMERO. Que el articulo 21 de la Ley N° 20.285
enumera diversas circunstancias en que se podria configurar la excepcién a la publicidad
de los actos publicos por afectar los derechos de las personas, al tenor de lo establecido
por el articulo 8° de la Constitucidn, y al hacerlo distingue entre algunos que son propios
de la intimidad (datos de salud y seguridad personal) y otros que pertenecen a la vida
privada propiamente tal y, por Gltimo, en forma separada, se refiere a los datos de
caracter comercial o economico. Consecuente con lo anterior, esa ley prescribio la
publicidad de las remuneraciones de los funcionarios publicos y de la plana directiva de
las empresas publicas como una exigencia de la transparencia activa. Las
remuneraciones, si bien constituyen en principio un dato personal, no caben dentro de la
categoria de informacion sensible especialmente protegida, aun cuando forman parte de
la vida privada amparada por el articulo 19, N° 4°, de la Constitucion;” (Lo ennegrecido

es nuestro).

La sentencia presentd un voto disidente, del ministro Carmona, el cual sefialaba que
la posibilidad de publicar la remuneracion de los ejecutivos adolecia de
inconstitucionalidad en el caso concreto, por afectar la vida privada de las personas,
sustentando, en sintesis, la siguiente argumentacion:
i)La norma objetada es extremadamente gravosa para los sujetos afectados ya que al ser
publicada de acuerdo al articulo 4°, inciso quinto, de la Ley N° 19.628, al pasar a ser esta
informacion publica su recopilacién no requiere autorizacion de su titular, lo que significa
sus datos relativos a la remuneracion podran ser manejados por cualquiera y circular
libremente afectando el derecho a la autodeterminacion informativa, pasando a llevar el
adecuado respeto y proteccion que exige la Constitucion de la Republica a un aspecto de la
vida privada de las personas.
ii)Las remuneraciones fueron pactadas en el marco del Codigo del Trabajo, siendo

definidas en cuanto su “monto, forma y periodo de pago” por un contrato de trabajo, no por
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una ley. De acuerdo a la normativa laboral, (articulo 5°, Cédigo del Trabajo)®! el empleador

no puede pasar a llevar “la vida privada” de sus trabajadores.

iii) La transparencia es un principio del ejercicio de la funcion publica de caracter legal, no
constitucional, lo que plantea un conflicto entre un mero principio organizativo y un
derecho fundamental, por lo que el voto disidente concluye “...cabe recordar que ha sido
justamente la Constitucion la que resolvié ese conflicto a favor de los derechos. Segun el
articulo 8°, “solo una ley de quérum calificado podra establecer la reserva 0 secreto de
aquéllos o éstos, cuando la publicidad afectare... los derechos de las personas”. Es decir,
conforme a la Constitucion, la publicidad tiene un limite en los derechos fundamentales.
Por lo tanto, frente al conflicto que existe en el presente caso entre transparencia y

privacidad, debe primar esta tltima;”

Por otra parte, en sentencia Rol N° 1894 de afio 2011 el Tribunal Constitucional, a
propésito de la mantencion de un registro actualizado de usuarios de establecimientos
comerciales cuya actividad principal sea el acceso a internet, sefiald en lo principal acerca
del &mbito privado de una persona, en el considerando vigésimo primero y siguiente; ...€S
lo cierto que éste comprende un ambito de no intromision en un aspecto reservado de la
vida personal, que cierra el paso a las indagaciones de otros, sean agentes estatales o
privados. Esto, a menos que medie el consentimiento espontaneo de la misma persona, a
modo de mantener cierto gobierno sobre los datos que le conciernen, o la ley autorice
una controlada intrusion para el caso -por ejemplo- de una especifica investigacion en
curso, que haga suponer la comision de un ilicito concreto y donde no sea posible obtener

la informacion faltante por otros medios en fuentes abiertas.”

“VIGESIMOSEGUNDO: Que, naturalmente, cualquiera entiende -aun sin ser jurisperito-
que esta a salvo en su legitima discrecion para circular anénima e indistinguiblemente de
los demas, sin chequeos o registros, a menos que a juicio de una autoridad competente
hubiera causas probables que inciten a pensar que se estan perpetrando ilicitos concretos
y verosimiles. De suerte que, esto sentado, dicha intimidad resultaria usurpada en caso

de seguimientos 0 monitoreos sistematicos, constantes y focalizados para husmear a qué

31 . - L . T
Art. 5.0 El gjercicio de las facultades que la ley le reconoce al empleador, tiene como limite el respeto a las garantias constitucionales

de los trabajadores, en especial cuando pudieran afectar la intimidad, la vida privada o la honra de éstos....
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lugares asiste alguien, por pertenecer a una categoria a priori sospechable de
ciudadanos... ” (Lo ennegrecido es nuestro).

A continuacion, en lo tocante a la carga u obligacion de la mantencién de dicho
registro y de la entidad privada a cargo, el Tribunal en considerando vigésimo cuarto
indico; “... Que, sin reparar que se impone un sistema de control cuyo peso recae en
entidades privadas ajenas a lo policial, el proyecto, puesto a impedir que se produzcan
filtraciones o se trafique con la informacion contenida en dichos registros ad hoc,
personalisima y valiosa, establece un deber de reserva, que resulta insuficiente para

2

resguardar el derecho de que se trata, ...

Por dltimo, y fuera del ambito constitucional, se advirti0 que este decreto seria
igualmente atentatorio contra la Politica Nacional de Ciberseguridad, en el sentido que en el
discurso de presentacion de dicha Politica, la otrora Presidenta de la Republica, Michelle
Bachelet, sefiald textualmente que lo que se buscaba con ella era “velar por los derechos
de las personas en el ciberespacio. Esto significa, por un lado, proteger la vida privada de

las personas y garantizar el debido respeto de su informacién y datos .

6.- DICTAMEN CONTRALORIA GENERAL DE LA REPUBLICA

Como se indico al inicio de este articulo, finalmente con fecha 24 de noviembre de

2017, y para satisfaccion de los actores relevantes en la discusion, la Contraloria General de
la Republica resolvio abstenerse de dar curso al decreto N°866 “Establece reglamento sobre
interceptacion de las comunicaciones telefonicas y de otras formas de telecomunicacion y

de conservacion de datos comunicacionales”.

Entre los argumentos del citado dictamen, se sefiala que dicho decreto no se habria
ajustado a derecho, puesto que por una parte sus disposiciones buscaban regular materias
propias de ley, como las relativas a la conservacion de datos comunicacionales por parte de
los prestadores de servicios, y las atribuciones de los jueces de garantia y el Ministerio
Publico, excediendo las normas del Cddigo Procesal Penal, asi como contar con una vaga

29 ¢

redaccion, con referencias poco claras como “6rganos del estado”, “toda otra institucion”,

*2 http://www.ciberseguridad.gob.cl/media/2017/04/abr272017arm-politica-ciberseguridad. pdf
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intervinientes”, “autoridad competente” y “autoridad”, expresiones que no se cefiirian de

manera precisa a los referidos preceptos legales™.

7.- CONCLUSION

De todo lo sefialado en el presente articulo, se puede concluir que:

7.1.- Un decreto es un acto unilateral de la administracion, que Unicamente le faculta para
complementar o determinar la forma en que se ejecutara una ley. A su vez, la ley es
considerada la expresion de la voluntad soberana de la Nacién, estando su proceso
formacion a cargo del Congreso Nacional, compuesto por autoridades que son elegidas por
medio del voto universal. El pretender que un decreto pueda regular aspectos que afecten
los derechos fundamentales reconocidos en la actual Constitucion de la Republica,
contraviene absolutamente lo establecido en su articulo N° 5, y el principio de reserva
legal, consagrado en nuestro sistema de modo genérico en los articulos 19 numeral 26 y 63
numeral 2 de la Constitucién Politica de la Republica. Reiteramos, conforme a este
principio, le corresponde a la ley regular o limitar los derechos fundamentales, de modo que
Unicamente es ella la habilitada competencialmente para configurar el marco de ejercicio de
los derechos fundamentales.

7.2.- Cualquier restriccién a la proteccion del hogar y las comunicaciones privadas,
consagrado en el N° 5 de articulo 19 de nuestra Carta Fundamental, como de cualquier otro
derecho fundamental, debe ser de naturaleza absolutamente excepcional, y sujeta a los
debidos resguardos con el fin de que esos derechos no sean vulnerados, considerando que,
en general, la proteccion del hogar y las comunicaciones privadas, historicamente ha sido
reconocida incluso a nivel internacional, v.gr. los articulos 11 N°2 de la Convencion
Americana sobre Derechos Humanos o Pacto de San José de Costa Rica, y 17 N°1 del
Pacto Internacional de Derechos Civiles y Politicos, ambos vigentes en Chile desde enero
de 1991 y 29 de abril de 1989, respectivamente.

7.3.- Pese a la reciente reforma constitucional de junio de 2018, que consagra el Derecho a

la Proteccion de los Datos Personales (la cual no cabe duda que tiende a fortalecer la idea

33 CONTRALORIA General de la Republica. Representa el Decreto N° 866, de 2017, del Ministerio del Interior y Seguridad Publica.
[en linea]; documento electrénico fuente en internet [fecha de consulta: junio 2018]. Disponible en:
https://www.contraloria.cl/web/cgr/estado-de-tramite
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de mejorar y modernizar la legislacion en esta materia), la jurisprudencia constitucional ha
sido particularmente tardia en el reconocimiento de la relevancia constitucional de la
proteccion de datos, como, asimismo, la normativa vigente desde 2009 acerca de la
proteccion de datos personales ha demostrado su ineficacia, estando obsoleta, ademas de no
cumplir con los estandares que mantienen los paises de la OCDE. Pese a esto, el propio
Tribunal Constitucional ha establecido un conjunto de estandares constitucionales, entre los
cuales podemos mencionar el principio de legalidad en la proteccidn de datos personales;
fundamento en la primacia axiolégica del ser humano de la proteccion de datos personales
y el libre desarrollo de la personalidad, el principio del consentimiento para la injerencia en
la esfera amparada® y el reconocimiento del derecho a la autodeterminacién informativa o

derecho a la intimidad.

Estos principios seran los que seran discutidos en cada uno de los casos que en el futuro se
puedan plantear ante el Tribunal Constitucional en la medida que algun ciudadano vea

conculcado el derecho establecido en el N° 4 del articulo 19 de la Constitucion Politica.

7.4.- En opinidn del suscrito, el Decreto N° 866 contraviene absolutamente toda la
normativa sefialada en el punto 6 del presente, concordando con la abstencion de la

Contraloria de la Republica de Chile de dar curso legal a del decreto precitado.

7.5.- El presente articulo pretende, finalmente, abrir la discusion sobre el resguardo del
derecho a la proteccion de nuestros datos personales y nuestras comunicaciones,
establecidos en los numerales 4 y 5 del articulo 19 de la Constitucion vigente, obligando a
cada uno de los habitantes de este pais a influir significativamente en los actuales
congresistas con el fin de lograr que la actual proyecto de ley de proteccion de datos en
discusion, cumpla con los minimos estandares exigidos actualmente, como asimismo, a ser
activos vigilantes ante cualquier intento futuro de legislacion o actuacion administrativa

que pretenda restringir nuestros derechos.

** Revista Chilena de Derecho y Tecnologia. La proteccion de datos personales en la jurisprudencia del Tribunal Constitucional Flavio
Quezada Rodriguez Centro de estudios En Derecho Informatico NRO. 1 (2012) « PAGS. 125-147
https://rchdt.uchile.cl/index.php/RCHDT /article/download/24027/25353/
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