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RESUMEN

El dinamismo de la tecnologia y la sociedad cada vez mas interconectada, no solo ha
cambiado la vida de todas las personas, sino que ademas ha instado a generar cambios
en el ambito publico. Asi, los Estados y sus respectivos gobiernos han de adecuarse a la
irrupcion de estas nuevas tecnologias.

En el caso de Chile, dentro de las adecuaciones legislativas realizadas, se encuentra la
ley de Tramitacion Electronica, N° 20.886 de 2015, que incorpora a los procesos
judiciales el uso de tecnologias de la informacion y la comunicacion.

Sin embargo, el texto y la aplicacion de la referida ley no ha estado exenta de
inconvenientes, en particular en lo relativo al tratamiento de los datos personales y
sensibles que en las plataformas del Poder Judicial se exponen, dado que, pueden

significar amenazas a derechos fundamentales de los justiciables.

Palabras clave: Datos sensibles, derecho a la vida privada, ley de Tramitacion

Electrénica, Poder Judicial.

Abstract:

The dynamism of technology and the increasingly interconnected society has not only
changed the lives of all people, but has also urged to generate changes in the public
sphere. Thus, the States and their respective governments must adapt to the emergence
of these new technologies. In the case of Chile, within the legislative adjustments made,
there is the “Tramitacion Electronica” Law, No. 20.886 of 2015, which incorporates the
use of information and communication technologies into judicial processes. However,
the text and application of the aforementioned law has not been exempt from

inconveniences, in particular with regard to the processing of personal and sensitive
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data that are exposed on the platforms of the Judiciary, since they can mean threats to
rights fundamentals of the justiciables.
Key words: Personal data, sensitive data, right to privacy, “Tramitacion Electronica”

law, “Poder Judicial”.

INTRODUCCION

Los constantes avances tecnoldgicos y las nuevas formas de comunicacion han
hecho que cambie la forma en como interactuamos en sociedad. ElI Estado ha ido
adecuando sus procesos a formas mas modernas que permiten a los ciudadanos realizar
una serie de gestiones y tramites a través de diversas plataformas digitales, simplemente
con un dispositivo que le permita acceder a aquellos servicios.

El Poder Judicial ha avanzado en esa misma linea, y actualmente existe una
Oficina Judicial Virtual y una plataforma de consulta jurisprudencial en linea.

Sin embargo, es valido cuestionarse si estos mecanismos digitales observan y
respetan plenamente los derechos de los ciudadanos o usuarios de dichos sistemas.

Este trabajo por finalidad, a través del analisis de normas juridicas vigentes dar
respuesta a dicha inquietud, y de alguna forma, advertir algunas problematicas que
pueden generarse entre el libre acceso a toda la informacion disponible en dichas
plataformas con los derechos fundamentales de los interesados o titulares de los
derechos.

A través de dos breves capitulos se pretende hacer una revision de las normas
existentes y como éstas en la practica pueden resultar insuficientes para el resguardo y
proteccion de los derechos esenciales de las personas, alejandose ademas de los

estandares sugeridos por la comunidad internacional.

CONTEXTO

Debido la revolucion tecnoldgica, el Estado chileno ha debido adecuar sus
procesos, impulsando diversos proyectos de innovacion y modernizacion de plataformas
digitales con la finalidad de facilitar la realizacion de tramites y de dar mayor acceso a
la informacion puiblica. Prueba de ello es la implementacién de la “Clave Unica”, como

una herramienta que permite a los usuarios a acceder a todos los servicios publicos.
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En este contexto, el Poder Judicial, como una de las funciones del Estado, no podia
quedarse atras en esta materia.

Es indudable que la implementacién y puesta en marcha de la ley de Tramitacion
Electrénica fue un gran avance tecnologico y procesal. EI mas grande que haya
implementado el Poder Judicial en esta materia, sin embargo, tratandose de la
proteccion de los datos personales que se exponen en las plataformas del Poder Judicial,
principalmente en la Base Jurisprudencial disponible en la web, esta norma debe ser

sistematizada con la ley N° 19.628, sobre Proteccion de Datos Personales.
1.1. CONCEPTO DE DATOS SENSIBLES

Con el fin de circunscribir el ambito de estudio, es necesario sefialar que
abordaremos la problematica de exposicion de datos sensibles en las plataformas
disponibles en el Poder Judicial, principalmente la consulta abierta que se puede realizar
en la Base Jurisprudencial disponible en la pagina web. *

Para estos efectos es necesario sefialar que la ley N° 19.628, sobre Proteccion de
Datos Personales, podemos advertir el reconocimiento de tres categorias de datos, que,
por cierto, requeriran diferentes niveles de proteccion. El articulo 2, letra f) de la
referida ley define lo que debemos entender por datos de caracter personal o datos
personales, sefialando que son “los relativos a cualquier informacién concerniente a
personas naturales, identificadas o identificables”.

Por otro lado, se advierte el reconocimiento de los datos publicos o de mera
identificacion que son aquellos que se recolectan de una fuente accesible al publico,
entendiendo por aquéllas “los registros o recopilaciones de datos personales, publicos o
privados, de acceso no restringido o reservado a los solicitantes.”

Para Jervis (2002), la diferencia entre ambos radica principalmente en la
proteccion tratdndose de los datos personales les aplica una proteccion ordinaria, dado
gue se encuentran protegidos con las disposiciones propias de la ley, en tanto, los datos
publicos o de mera identificacion, poseen una limitacion menor en cuanto a su
tratamiento.

La tercera categoria de datos que reconoce la ley vigente corresponde a los

datos sensibles, los cuales seran materia de nuestro estudio.

! http://basejurisprudencial.poderjudicial.cl/.
2 Ley N° 19.628 (1999), articulo 2, letra i).
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Se debe entender por datos sensibles “aquellos datos personales que se refieren a las
caracteristicas fisicas o morales de las personas o a hechos o circunstancias de su vida
privada o intimidad, tales como los habitos personales, el origen racial, las ideologias y
opiniones politicas, las creencias o convicciones religiosas, los estados de salud fisicos
o psiquicos y la vida sexual.”® En virtud de su contenido, los datos sensibles tendrian
una mayor y especial proteccion en la ley.

Ahora bien, tratdndose de aquellos datos pertenecientes a una causa judicial,
denominados doctrinariamente “datos judiciales”, “constituyen datos sensibles segun la
definicion legal que el ordenamiento juridico nacional hace de ellos. Basamos esta
afirmacion, en la caracteristica esencial del dato sensible, cual es que a partir de su
tratamiento automatizado (lo que faculta el cruce de datos®), pueden los tenedores de
esa informacidn tomar decisiones arbitrarias o discriminatorias respecto de los titulares
de esos datos™, hecho que evidentemente los hace més propensos a afectar derechos
fundamentales, no sé6lo del derecho a la vida privada y proteccion de datos personales,
sino también a otros derechos, como igualdad ante la ley, la integridad fisica, siquica y

moral de la persona humana, efectos indeseados de cualquier ordenamiento juridico.

1.2. NORMATIVA NACIONAL E INTERNACIONAL APLICABLE EN
CHILE EN MATERIA DE DATOS SENSIBLES.

Dentro de las normas juridicas nacionales que se refieren a los datos sensibles
advertimos la existencia de aquellas de orden constitucional y otras de orden legal.

Respecto de las primeras, se observa que la Constitucion Politica de la Republica
no reconoce el derecho a la proteccion de los datos sensibles de manera explicita. Sin
embargo, es dable aseverar que el articulo 19 N° 4 de la Carta Magna considera la
proteccion de los datos personales. Este numeral reza lo que sigue: “La Constitucion

asegura a todas las personas el respeto y proteccion de la vida privada y a la honra de la

¥ Ley N° 19.628 (1999), articulo 2, letra g).

* Para efectos de este estudio, debe entenderse por cruce de datos, las actividades tales como el registro,
procesamiento, analisis, entrecruzamiento y transmision de datos, las cuales conformardn una
informacion valiosa respecto de la toma de decisiones de toda indole (econdmicas, sociales, politicas,
empresariales y laborales, entre otras) que develaran aspectos de la vida privada e incluso intima de las
personas.

5 JERVIS (2002), p. 2.



persona y su familia, y, asimismo, la proteccién de sus datos personales. El tratamiento
y proteccidn de estos datos se efectuara en la forma y condiciones que determine la ley".

Con la dictacién de la Ley N° 21.096, de 2018, se reformo el texto de la
Constitucion, adicionando la parte final del articulado, que hace expresa mencién a la
proteccion de los datos sensibles. Si dicho texto se interpreta de forma amplia, la
proteccion de los datos sensibles estaria incluida en el cuerpo normativo méas importante
del ordenamiento juridico chileno, lo cual tendria efectos en ambitos procesales y
judiciales.

La proteccion constitucional de este derecho considera también el contenido del
numeral 26 del articulo 19 de la Constitucion que impide que alguna ley
complementaria, limitativa o reguladora de las garantias fundamentales las afecte en su
esencia, les imponga condiciones, tributos o requisitos que impidan su libre ejercicio.

En cuanto a las normas legales que regulan el tratamiento de datos sensibles,
encontramos la ya mencionada Ley N° 19.628, denominada “Proteccion de datos de
caracter personal”, de 1999, la que se analizara mas adelante, particularmente respecto a
las falencias que presenta en la proteccion de datos sensibles dentro del desarrollo de un
proceso judicial, que, siendo tratados automatizadamente por particulares u organismos
publicos, se transforman en datos sensibles, que, como ya se sefialaba, se ha reconocido
que deben contar con una especial proteccion.

Ciertamente existen otras normas legales que incorporan elementos de
proteccién de datos personales, pero mucho mas especificas o sectoriales, v,
consecuentemente, no seran abordadas en el presente trabajo. °

Resulta imprescindible ademé&s considerar el articulo 5 inciso segundo de la
Carta Fundamental chilena que obliga al Estado a respetar y promover los derechos
esenciales de la persona humana, garantizados por la Constitucion, asi como por los
tratados internacionales ratificados por Chile y que se encuentren vigentes, por lo cual
los Tratados y Acuerdos Internacionales, que cumplan con dichas caracteristicas, deben
ser considerados como normas regulatorias plenamente aplicables en materia de

protecciéon de datos personales. Ahora bien, éstos hacen mencién especificamente a la

® Por ejemplo: Ley N° 20.463 de 2010 que prohibe a los administradores de bases de datos personales de
caracter financiero hacer tratamiento de datos relativos a deudas de personas naturales, cuando éstas se
encontraban sin empleo y Ley N° 20.521 de 2011, la cual prohibe cualquier tipo de evaluacion de riesgo
comercial que no esté basada en informacidn objetiva relacionada con la situacion financiera de las

personas, entre otras.



proteccion de datos personales, mas, ya hemos advertido que el reconocimiento de datos
personales alberga también en concepto de datos sensibles.

Asi, la doctrina internacional ha desarrollado progresivamente los lineamientos y
requisitos minimos para reconocer a cada Estado como una nacion que posea un
estandar idéneo de proteccion de datos personales.

En el caso de Chile, y por la adhesion a estas entidades internacionales, es
especialmente relevante ajustarse a los fundamentos que provienen de la Organizacion
para la Cooperacion y el Desarrollo Econémico (OCDE), la Organizaciéon de las
Naciones Unidas (ONU) y el Foro de Cooperacion Econdmica del Asia Pacifico
(APEC), de los cuales se podran observar la coherencia y similitud de los elementos que
conforman el estandar internacional de proteccion de datos personales, y cuyos

elementos mas importantes seran expuestos sucintamente:

1.2.1. DIRECTRICES DE LA ORGANIZACION PARA LA
COOPERACION Y EL DESARROLLO ECONOMICO (OCDE).

El 23 de septiembre del afio 1980, la OCDE propone el primero de los
documentos que establece recomendaciones para la circulacién internacional de los
datos personales para la proteccién de la intimidad. Esta intervencion responde a la falta
de uniformidad en la regulacién de esta materia que poseian todos los paises miembros,
y dentro de sus objetivos podemos sefialar los siguientes:

a. Garantizar la inexistencia de obsticulos a la libre transferencia internacional de
datos.

b. Establecer los principios basicos que orientan el tratamiento de datos de caracter
personal. Estos principios orientadores pueden ser resumidos de la siguiente forma:
- Datos tratados de manera licita, requiriendo el consentimiento del interesado.
- El responsable del tratamiento de los datos debe especificar la finalidad para la
cual se requieren los datos.
- Los datos deben ser pertinentes de acuerdo a lo declarado.
- El responsable del tratamiento de los datos debe adoptar medidas de seguridad
para asi resguardar la informacion y que no exista pérdida o acceso no autorizado a
éstos.
- Asimismo, el responsable debe informar a los titulares sobre el tratamiento dado a

sus datos personales.



- Los titulares tendran el derecho a conocer la existencia de sus datos personales y a
solicitar la rectificacion o cancelacion de sus datos que han sido sujetos a
tratamiento.
c. Regular medidas de implantacion y de coordinacién de los Estados miembros.
Tratdndose de las primeras, los deberes de los Estados miembros son el
establecimiento de medidas legales, administrativas o de otro tipo que aseguren
siempre la proteccion de la privacidad de las personas en cuanto a sus datos
personales, fomentando de esta forma la autoregulaciéon y la adopcion de medidas

garantes de dichos datos.

1.2.2. ASAMBLEA GENERAL DE LAS NACIONES UNIDAS.

La resolucion 45/95 de fecha 14 de diciembre de 1990 de las Naciones Unidas
establecio las directrices de proteccion de datos, en donde se informaron los principios
minimos de proteccion que los Estados debian contemplar en sus legislaciones
internas. Estos principios podrian sistematizarse en los siguientes:

- Principio de recogida y tratamiento leal y licito.

- Principio de exactitud y actualizacion de datos sometidos a tratamiento.

- Principio de especificacion de la finalidad y proporcionalidad en el tratamiento.

- Principio de acceso a la persona interesada. Ello implica a su vez que los interesados
no incurran en gastos o demoras excesivas para conocer de los datos personales que
estan siendo tratados y los destinatarios de los mismos. En caso de que exista un dato
injustificado, ilicito o inexacto, se proceda a la rectificacion o supresion de dichos
datos.

- Limitacién de las excepciones a los principios, ajustandolos a la proteccion de la
seguridad ciudadana, el orden publico y los derechos de terceros.

- Principio de seguridad, vale decir, que exista una proteccion de los datos contra
aquellos riesgos de pérdidas naturales o accidentales.

- Supervision e imposicidn de sanciones, ya sean penales, administrativas u otras, que
sean aplicadas por una autoridad imparcial e independiente que tenga como fin la
supervision del cumplimiento de los principios informados por la Asamblea General.

- Transferencias internacionales, permitiendo el flujo de datos personales entre los
Estados miembros, garantizando siempre la proteccién de la vida privada de los
titulares del derecho.



1.2.3. FORO DE COMUNICACION ECONOMICA DEL ASIA-PACIFICO
(APEC)

En noviembre de 2004, durante el desarrollo de la décimo sexta reunion
ministerial de la APEC se elabor¢ el acuerdo denominado “Asia - Pacific Economic
Cooperation Privacy Framework™, a través de la cual se establecen los principios de
privacidad del APEC. Entre ellos se destacan:

- El principio de prevencion de dafio por el mal uso de la informacion.

- El principio de aviso a los titulares de los datos respecto de su informacion sujeta a
tratamiento y los limites a la recoleccion que atiendan a la licitud y lealtad.

- El principio de uso o finalidad de la informacion.

- El principio de eleccion sobre el almacenamiento de sus datos y la integridad de la
informacién de los titulares. Este principio precisa que los datos recolectados
deben ser completos, exactos y actualizados.

- Medidas de seguridad sobre los datos recopilados.

- Un derecho de acceso junto a la posibilidad de correccion de los datos.

- El principio de la responsabilidad por infracciones de quien esté administrando los
datos. Junto a estos principios, también se muestra una pauta de implementacion

tanto a un nivel interno como internacional.

1.2.4. ORGANIZACION DE LOS ESTADOS AMERICANOS (OEA)

Chile como miembro fundador de la OEA, asume un compromiso de integracion
y cooperacion con la comunidad americana. Eso por ello que con el progreso de la
tecnologia fue necesario establecer didlogos y discusiones sobre los problemas que
surgian de forma temprana a propdsito de la proteccion de datos personales.

En ese contexto, aparece el “Anteproyecto de Convencion Americana sobre
Autodeterminacion Informativa”, que es constituye como una guia internacional para
nuestro pais y que busca tutelar entre otros derechos: la honra, la reputacion, la vida
privada y familiar de las personas, reconocidos en la Convencion Americana sobre
Derechos Humanos de 1969.

Relevante es destacar que en el articulo 1 de este anteproyecto se busca de forma

mucho mas concreta la tutela del derecho a la autodeterminacion informativa, a toda
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persona fisica en relacion a su privacidad, vida privada, derechos propios de la
personalidad y la defensa su libertad e igualdad en el tratamiento automatizado o
manual de sus datos.

En el articulo 3 no solo se extiende a personas naturales, sino que también incluye
a las personas juridicas en cuanto le sean aplicables las normas por su naturaleza.
También posee una serie de principios basicos para la proteccion de los datos, como el
compromiso de los Estados partes del respeto de los derechos y libertades reconocidos
en la Convencion, el derecho de informacion en la recogida de los datos, el
consentimiento del titular y la calidad de los datos.

Ademaés, reconoce categorias especiales al sefialar que existen datos mas sensibles
que otros, se habla de la seguridad de los datos de caracter personal, la cesion de los
datos y una serie de derechos y garantias de las personas que les permitan de cierta
forma conocer o medianamente controlar la informacion que le concierne en ficheros o
sistemas de almacenamiento de informacion de terceros.

Junto a lo anterior, el anteproyecto se encarga de establecer un mecanismo de
garantias judiciales y establecer el medio procesal idoneo para su consecucion, a saber,
el habeas data.

El referido Anteproyecto también obliga a los Estados partes a establecer
sanciones y recursos frente a las infracciones, se regula el flujo transfronterizo o
internacional de datos y se sefiala el deber de cooperacion mutua entre los Estados
Parte.

Por ultimo, recomienda la creacion de una agencia de proteccion de datos

personales y la creacion de un registro general de proteccion de datos.

De la revision anteriormente realizada, se constata un lineamiento consistente y
armonizado de aquellos elementos que son basicos para un adecuado tratamiento de
los datos personales que deben adoptar los Estados miembros, y que lamentablemente

Chile no ha cumplido a cabalidad.



2. LEY DE TRAMITACION ELECTRONICA.

La ley de Tramitacion Electrénica N° 20.886 de 2015 es una normativa cuyo objetivo
principal es establecer una tramitacion de las causas que deben conocer los tribunales de
justicia” en un expediente digital, respecto del cual es posible encontrar una serie de
ventajas, por ejemplo, economia procesal para las partes y para el propio tribunal,
mayor contribucion con el medio ambiente, mejoras en el sistema de notificaciones,
mayor seguridad que un expediente fisico, mayor facilidad en el acceso y consulta del
expediente, etcétera.

Ademaés de las ventajas sefialadas, su promulgacion e implementacion es de gran
importancia dado que, como ya menciondbamos, es la mayor modificacion en orden
tecnoldgico que implementa el Poder Judicial.

Esta ley fue antecedida por otras normas necesarias para Su adecuada
implementacion, como lo fue la ley N° 19.799 de 2002 sobre Documentos Electronicos,
Firma Electronica y Servicios de Certificacion de dicha firma.

A pesar de los ajustes, nos parece necesario sostener que la técnica legislativa no
fue la méas adecuada, toda vez que el texto normativo sefiala expresamente la posibilidad
de que la Corte Suprema regule y complemente a través de autos acordados problemas
que pudieran generarse con la puesta en marcha de la ley, considerando el cambio
radical en la forma de tramitacion judicial de causas.®

Sin embargo, ese no es el Unico problema que posee esta norma. Advertimos
problematicas que dicen relacion estrictamente con el tratamiento de datos personales y
de datos sensibles, y también respecto a la titularidad de dichos datos, de conformidad a

" El articulo 1 de la ley N° 20.886 sefiala que el ambito de aplicacién de la ley correspondera a los
tribunales indicados en los incisos segundo y tercero del articulo 5 del Cddigo Organico de Tribunales,
con excepcion de los tribunales militares en tiempo de paz. Con ello, se excluyen, por ejemplo, el
Tribunal de la Libre Competencia, el Tribunal de Propiedad Industrial, los Tribunales Ambientales, los
Juzgados de Policia Local, el Tribunal de la Contratacion Publica, entre otros.

8 Existen a la fecha 3 autos acordados dictados por la Excma. Corte Suprema que complementan el
contenido de la ley N° 20.886. Estos son: Acta 37-2016 “Auto Acordado para la aplicacién en el Poder
Judicial de la Ley N° 20.886 que modifica el Cddigo de Procedimiento Civil, para establecer la
tramitacion digital de los procedimientos judiciales” (de 15 de abril de 2016); Acta 71-2016 “Auto
Acordado que regula el funcionamiento de los tribunales que tramitan electronicamente” (de 16 de junio
de 2016) y finalmente el Acta 13-2017 “Auto Acordado que regula el funcionamiento de tribunales que

tramitan electronicamente”.
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los principios formativos de la Tramitacion Electronica, asuntos que abordaremos a

continuacion.

21 PROBLEMATICAS DE LA |IMPLEMENTACION DE LA
TRAMITACION ELECTRONICA EN TORNO A LA PROTECCION DE
LOS DATOS SENSIBLES.

Para abordar adecuadamente las problematicas que se generan con la puesta en
marcha de la Tramitacion Electrénica, haremos la siguiente distincién: En primer lugar
abordaremos la posibilidad de tratamiento que tiene el Poder Judicial de los datos que
incorporan los justiciables a la plataforma y los respectivos limites, luego, la titularidad
de dichos datos, al tenor de lo comprendido en la ley 20.886.

De acuerdo a lo anterior, necesariamente debemos remitirnos al texto legal que
regulan por un lado la Tramitacion Electronica, y por otro, la Proteccion de Datos
Personales.

El articulo 10 de la ley N° 19.628, contenido en el Titulo I, denominado “De la
utilizacion de los datos personales” reza siguiente: No pueden ser objeto de tratamiento
los datos sensibles, salvo cuando la ley lo autorice, exista consentimiento del titular o
sean datos necesarios para la determinacion u otorgamiento de beneficios de salud que
correspondan a sus titulares”. Del andlisis de la norma, se desprende que no se podra
realizar tratamiento de datos sensibles, salvo en las tres hipdtesis que taxativamente
menciona el referido articulado.

Ahora bien, si coordinamos dicho principio general con lo establecido en el
articulo 20 de la misma norma legal, el cual establece que “El tratamiento de datos
personales por parte de un organismo publico s6lo podra efectuarse respecto de las
materias de su competencia y con sujecion a las reglas precedentes. En esas
condiciones, no necesitara el consentimiento del titular”. Por ello, es posible aseverar
que el Poder Judicial efectivamente es un organismo publico, y, en consecuencia, puede
realizar el tratamiento de este tipo de datos, siempre con sujecion a las reglas que la
propia ley consagra. En razén de ello, le es absolutamente aplicable el inciso segundo
del articulo 1 de la misma ley, especialmente en lo referente a las limitaciones que
reconoce la norma, la cual contempla ciertas limitaciones en el siguiente tenor: “Toda
persona puede efectuar el tratamiento de datos personales, siempre que lo haga de
manera concordante con esta ley y para finalidades permitidas por el ordenamiento
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juridico. En todo caso debera respetar el pleno ejercicio de los derechos
fundamentales de los titulares de los datos y de las facultades que esta ley les
reconoce.” (El destacado es nuestro). Esto serd especialmente relevante cuando
abordemos algunos casos especificos en donde diversos derechos fundamentales se han
visto vulnerados en la préctica por el tratamiento, pero, peor aun, la publicaciéon de
datos sensibles de justiciables.

De lo anterior, se concluye que el Poder Judicial, como érgano publico, puede
realizar el tratamiento de datos personales, siempre dentro de su competencia y con las
limitaciones contempladas en la propia ley de Proteccion de Datos Personales.

Ahora bien, es menester abordar las normas atingentes que se encuentran en la
propia ley de Tramitacion Electronica respecto a esta materia. El articulo 2, letra c)
inciso tercero sefiala que “Se prohibe el tratamiento masivo de los datos personales
contenidos en el sistema de tramitacion electronica del Poder Judicial, sin su
autorizacion previa. La infraccion cometida por entes publicos y privados a lo dispuesto
en este inciso serd sancionada conforme a la ley N° 19.628”, remitiendo al sistema
sancionatorio que contempla la ley de Proteccion de Datos Personales. Pero, y mas
importante adn, establece que no se podra realizar el tratamiento masivo de datos
personales sin autorizacion previa del titular. Es acd en donde nos enfrentamos al
problema de la titularidad de los datos contenidos en la plataforma (datos
judiciales/datos sensibles). Lo claro es quien debe entregar la autorizacion es el titular.

Pero ¢quién es el verdadero titular de los datos incorporados en la plataforma
del Poder Judicial? La pregunta se formula a proposito del contenido de la Historia de la
Ley N° 20.886, en foja 120, se sefialdé que “la redaccion propuesta establece una
excepcion, en virtud de la cual el Poder Judicial estd facultado para autorizar el
tratamiento masivo de datos personales contenidos en el sistema de tramitacién
electronica”. En caso de “interpretar la norma a la luz de su historia, nos encontramos
en un escenario en que el duefio de la base de datos es también el titular de los datos

9 Ello constituiria en

contenidos en ella, independiente de ‘sobre quien’ traten los datos
palabras de Sandra Bustos una “cesion forzosa” de los datos que entregan los
justiciables al momento de incorporar una causa 0 entregar algin otro dato a la
plataforma del Poder Judicial, y, la consecuencia de ello es que “los datos contenidos en

ellas y toda decision sobre su destino, uso o tratamiento no requerira su autorizacion,

9 BUSTOS (2018), p. 33
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sino que quedaria a voluntad del cesionario, el flamante nuevo titular, el Poder
Judicial”*.

Las complicaciones y desventajas de los titulares originales de los datos es de
consideracién, no solo en términos de informacién y economicos, sino que ademas, en
la exposicion de datos sensibles que podran ser utilizados y publicados sin posibilidad
efectiva de los justiciables para evitar dicho tratamiento indebido.

Es evidente que existe una colision entre la proteccién de los datos personales
y sensibles aportados en un proceso con la publicidad de los actos judiciales, sin
embargo, consideramos que la limitacion legal de respeto irrestricto a los derechos
fundamentales del titular original de los datos y la consagracién constitucional
incorporada en nuestra Carta Fundamental en el afio 2018, deberian conformar los
limites al tratamiento de datos que realizar el Poder Judicial en sus diversas plataformas

informaticas.

22. CASO CONCRETO DE VULNERACION A LOS DERECHOS
FUNDAMENTALES DE LOS JUSTICIABLES.

El conocimiento de un caso de vulneracion de la proteccion de datos sensibles,
generd especial interés para el desarrollo de esta breve investigacion.

Un hombre, cuyos datos personales no seran entregados en esta oportunidad,
inicié un juicio civil en contra del Estado de Chile por falta de servicios, al no habérsele
notificado en forma oportuna su resultado seroldgico positivo de VIH, juicio que llegd a
ser conocido por la Excelentisima Corte Suprema en su Ultima etapa procesal y que
finalmente termind estableciendo la responsabilidad del Estado y condenandole al pago
de la indemnizacion de perjuicios demandados por aquel usuario afectado.

Sin embargo, al revisar la base jurisprudencial del Poder Judicial, el usuario
advirtié que sus datos personales y sensibles, como lo son los estados de salud, de
acuerdo a la norma expresa contemplada en la ley N° 19.628, habian sido divulgados
por este drgano publico. En concreto, sus antecedentes médicos se encontraban
expuestos sin el resguardo apropiado a su identidad e identificacion, puesto que los

principales escritos y la sentencia se encontraban publicadas en dicha plataforma web.

® BUSTOS (2018), p. 33
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El afectado, agobiado con el largo juicio, los costos asociados al pago de
honorario de abogados y otras expensas relativas al juicio, acudio a la Oficina Regional
de Maule del Instituto Nacional de Derecho Humanos, quién solicité al Administrador
Regional de la Corporacion Administrativa del Poder Judicial (encargada de establecer
las medidas para evitar el tratamiento automatizado de datos) en el mes de marzo del
afio en curso, que, con el fin de dar cabal cumplimiento al mandato institucional,
colaboracion para que en los antecedentes publicados se tarjen o borren los datos
personales sensibles del interviniente afectado, entre ellos, nombre completo, cédula de
identidad y domicilio, de modo de asegurar el resguardo efectivo, integro y oportuno de
los derechos humanos afectados, otorgando argumentos legales y jurisprudenciales para
ello.

En concreto, lo preceptuado en el articulo 2 letra g) de la ley N° 19.628 y el
articulo 12 de la ley N° 20.584*, la informacion relativa a la ficha clinica del paciente
constituiria un dato sensible, cuya divulgacion necesita el consentimiento expreso del
interesado, hecho que en el caso en comento no ocurrio.

Con ello, la divulgacion de dicha informacion sin el debido resguardo de la
identidad del paciente y sin su consentimiento vendria a configurar una vulneracion al
ambito de la privacidad, en donde deben quedar resguardados los antecedentes relativos
a la intimidad de las personas.

Lamentablemente, a la fecha ni el Instituto Nacional de Derechos Humanos ni el
interesado ha recibido respuesta alguna respecto a la solicitud realizada por esta via, y
peor aun, sus antecedentes médicos siguen publicados y exhibidos en la base
jurisprudencial del Poder Judicial, afectando sus derechos de intimidad, vida privada y

proteccién de sus datos sensibles.

CONCLUSIONES

Como reflexiones finales, nos permitimos realizar algunas sugerencias que

creemos seran de utilidad para mejorar la legislacién vigente, otorgar la debida

' Ley que regula los Derechos y Deberes que tienen las personas en relacién con acciones

vinculadas a su atencién en salud. (2012)
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proteccion a los derechos fundamentales de las personas y adecuarla para dar
cumplimiento a los estandares internacionales sobre la materia.

En primer lugar, los derechos fundamentales en caso alguno revisten un caracter
estatico, sino por el contrario, estan en permanente cambio y progresion, razén por la
cual nos parece relevante que los datos sensibles tengan un reconocimiento
constitucional, considerando como nucleo esencial del derecho la autodeterminacion
informativa, entendiéndola como el derecho de las personas a que se respete su derecho
a la vida privada e intimidad ante el tratamiento automatizado de los datos personales y
de datos sensibles, dentro de un contexto de privacidad informacional, que sea respetado
por particulares y por los 6rganos del Estado, que debe considerar evidentemente al
Poder Judicial.

Queda de manifiesto que las acciones constitucionales y legales existentes en la
legislacion obligan al afectado o afectada del derecho, que ya se encuentra en una
situacion de debilidad y desmejorada, a recurrir a tribunales de justicia ordinarios (en el
caso de la accién de proteccion) y no especializados (en el caso del habeas data), resulta
burocratico e ineficaz para la debida proteccidn de este derecho fundamental.

En segundo lugar, se hace necesario adecuar el ordenamiento juridico interno a
las sugerencias de los 6rganos internacionales. Nos parece en este sentido que se hace
imprescindible contar con un 6rgano imparcial, independiente y especializado que tenga
como fin la supervision del cumplimiento de los principios informados por los distintos
organos internacionales y que por la via del articulo 5 inciso segundo de la Constitucién
Politica de la Republica, se incorporan a nuestro ordenamiento juridico interno.

Como tercer punto, nos parece relevante realizar modificaciones a las normas
existentes, especialmente a la de Tramitacion Electronica, toda vez que no resulta
adecuado que los justiciables se vean obligados a entregar datos personales para que los
tribunales de justifica ejerzan jurisdiccion, pero a la vez se ven expuestos a
vulneraciones de otros derechos fundamentales por 6rganos del Estado.

Por dltimo, y quizas la mas sencilla de las recomendaciones. Mientras estos
progresos legislativos no se concreten, es imprescindible que la Corporacion
Administrativa del Poder Judicial, al momento de alimentar la base jurisprudencial de la
plataforma digital del Poder Judicial, revise, pondere y tarje todos aquellos datos son
personales o sensibles y que pueden generar la afectacion de los derechos a la intimidad,

a la vida privada y a la no consagrada aun, autodeterminacion digital.
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